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CASE JAVA

La credencial CASE pone a prueba las habilidades y conocimientos criticos de seguridad requeridos a lo largo de un ciclo
de vida de desarrollo de software tipico (SDLC), centrandose en la importancia de la implementacién de metodologias y
practicas seguras en el entorno operativo inseguro de hoy.

El programa de capacitacion certificado por CASE se desarrolla simultaneamente para preparar a los profesionales de
software con las capacidades necesarias que esperan los empleadores y la academia a nivel mundial. Esta disefiado para
ser un curso practico y completo de seguridad de aplicaciones que ayudara a los profesionales de software a crear
aplicaciones seguras.

El programa de capacitacion abarca actividades de seguridad involucrados en todas las fases del ciclo de vida de desarrollo
de software (SDLC): Planear, crear, probar e implementar una aplicacion.

A diferencia de otros cursos de seguridad de la aplicacion, CASE va mas alla de las directrices sobre practicas de
codificacion seguras e incluye el requisito de recopilar seguro, robusto disefio de la aplicacién, y manejo de las cuestiones
de seguridad en el post-desarrollo las fases del desarrollo de aplicaciones.

1.1 Resultados Clave

e La seguridad mas alld de codificacion segura - desafiando la mentalidad tradicional donde la aplicacion segura
significa codificacion segura

e Pruebas de desarrollo de aplicaciones seguras y de acreditacion en todas las fases del SDLC

e El programa CASE mapea a muchas areas de especialidad en la “Categoria de Provision Segura” EN EL NICE
Frame 2.0

¢ Incluye técnicas tales como las Técnicas de Validacion de Entradas, practicas de codificacion de Defensa,
autenticaciones y autorizaciones, ataques criptograficos, técnicas de control de errores, y la gestién de sesiones
técnicas, entre muchos otros.

1.2 Temario

e Comprension Application Security, amenazas y ataques

e Recopilacién de requisitos de seguridad

e Secure Application Disefio y Arquitectura

e Précticas de codificacion seguras para la validacion de entrada

e Practicas de codificacion seguras para la autenticacion y autorizacion

e Practicas de codificacién seguras para criptografia

e Practicas de codificacion seguras para la gestion de sesiones

e Précticas de codificacion seguras para la Gestién de Errores

e Estéticos y dindmicos de la aplicacion de pruebas de seguridad (SAST & DAST)
e Implementacién segura y mantenimiento

1.3 Informaciéon del Examen

e Titulo del examen: Certified Application Security Engineer (Java)
e Codigo de examen: 312-96

¢ Numero de preguntas: 50

e Duracion: 2 horas

e Disponibilidad: Portal Examen ECC

e Formato de Prueba: Opcién multiple

Av. México #700 109-110 ® Col. San Av. Roble #300 1006 * Col. Valle del

Jerénimo Aculco @ 10 Ciudad de www.compueducacion.mx Campestre » San Pedro, Garza Garcia
México ® Tel.: 55 5283-8260 66265 Nuevo Leon ¢ Tel.: 81 8356-8394




C=CompuEDucaciON EC-Council

e Puntuacién: 70%
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