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CHFI:Computer Hacking Forensic Investigator

CHFI es un curso integral que cubre los principales escenarios de investigacién forense, que permitiran a los estudiantes
adquirir experiencia en la practica.

El programa proporciona una sélida base de conocimientos de los principales conceptos y practicas en el analisis forense
digital dominios pertinentes para las organizaciones de hoy en dia. Ademas, CHFI proporciona un sélido conocimiento en
los dominios de analisis forense digital.

1.1 Resultados Clave

e Amplio proceso de investigacion forense.

e Analisis forense de sistemas de archivos, sistemas operativos, redes y bases de datos, sitios web y sistemas de
correo electrénico.

e Técnicas para investigar sobre cloud, malware y dispositivos méviles.

e Adquisicion de datos y andlisis, asi como las técnicas anti-forense.

e profundo conocimiento de la cadena de custodia, el informe forense y la presentacion.

1.2 Temario

e Lainformatica forense en el mundo de hoy

e Proceso de investigacién informatica forense
e Comprension de discos duros y sistemas de archivos
e Adquisicién de datos y duplicacion

e Derrotando Técnicas Anti-Forensics

e Forensia del Sistema Operativo

e Forensia de Red

e Investigando ataques Web

e Andlisis Forense de la Base de Datos

e Forensia de la Nube

e Analisis forense del Malware

¢ Investigando crimenes de correo electrénico
e Forensia de Moviles

¢ Redaccion y presentacion del informe forense

1.3 Informacion del Examen

e Titulo del examen: Computer Hacking Forensic Investigator
e Cadigo del examen: examen 312-49

e NuUmero de preguntas: 150

e Duracion: 4 horas

e Disponibilidad: Portal de Examen de ECC

e Formato de Prueba: Opcién multiple

e Puntuacién: consulte Https://cert. eccouncil.org/faq.html
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