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CND v2: Certified Network Defender 

¡El único programa de defensa de red del equipo azul! 

 

La ciberseguridad domina ahora las prioridades de cada empresa que se esfuerza por adaptarse a un mundo post-COVID. 
Obligados a ir a distancia, las identidades y dispositivos de sus trabajadores son el nuevo perímetro de seguridad.  

 

De hecho, la ciberseguridad para las empresas es ahora tan crítica como el propio acceso a Internet. 

 

El único programa construido para el experimento más grande del mundo de trabajo en casa! 

 

Estudios e informes de noticias han demostrado que los atacantes cibernéticos se apresuran a atacar a las nuevas, 
desprotegidas y amenazadas áreas sin protección, creadas cuando millones de empleados comenzaron a trabajar desde 
casa.  

 

Proporcionar seguridad de red a un ecosistema distribuido sin precedentes en este mundo pospandémico, es la prueba de 
ácido de cada equipo de defensa de red. 

 

El programa Certified Network Defender v2 ha sido actualizado y cargado con munición para ayudar a los “Blue Team” a 
defenderse y ganar la guerra contra las brechas de red. Los individuos y las corporaciones que buscan fortalecer sus 
habilidades de defensa de la red, encontrarán CND v2 un “deber tener” por 5 razones: 

 

 Un solo programa integral de defensa de la red construido para incorporar habilidades seguras de red - Proteger, 
Detectar, Responder y Predecir. 

 Mapas a NICE 2.0 Framework 

 Viene repleto de las últimas herramientas, tecnologías y técnicas 

 Implementa un enfoque práctico para el aprendizaje 

 Diseñado con un enfoque mejorado en la predicción de amenazas, continuidad del negocio y recuperación ante 
desastres 

 

1.1 Resultados Clave 

 Conocimientos sobre cómo proteger, detectar y responder a los ataques de red. 

 Fundamentos de defensa de la red. 

 La aplicación de los controles de seguridad de la red perimetral, protocolos, electrodomésticos, Secure IDS, VPN 

y configuración del firewall. 

 Intríncsecos de la firma del tráfico de red, análisis y escaneo de vulnerabilidades. 

 

1.2 Temario 

 Ataques de red y estrategias de defensa 

 Seguridad de la red administrativa 

 Seguridad técnica de la red 

 Seguridad perimetral de la red 

 Endpoint Security-Sistemas Windows 

 Sistemas Endpoint Security-Linux 

 Endpoint Security- Dispositivos móviles 

 Dispositivos endpoint security-ioT 

 Seguridad de la aplicación administrativa 
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 Seguridad de datos 

 Seguridad de red virtual empresarial 

 Seguridad de la red de Enterprise Cloud 

 Seguridad de red inalámbrica empresarial 

 Monitoreo y análisis de tráfico de red 

 Monitoreo y análisis de registros de red 

 Respuesta a incidentes e investigación forense 

 Continuidad del negocio y recuperación ante desastres 

 Anticipación del riesgo con gestión de riesgos 

 Evaluación de amenazas con análisis de superficie de ataque 

 Predicción de amenazas con inteligencia de amenazas cibernéticas 

 

1.3 Información del Examen 

 Título del Examen: Certified Network Defender 

 Código de examen: 312-38 

 Número de preguntas: 100 

 Duración: 4 horas  

 Disponibilidad: Portal Examen de ECC  

 Formato de Prueba: Opción múltiple 

 Puntuación: Consulte 

 Puntuación: Consulte https://cert.eccouncil.org/faq.html  
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