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CTIA: Certified Threat Intelligence Analyst 

Certified Threat Intelligence Analyst (C|TIA) está diseñado y desarrollado en colaboración con expertos en inteligencia de 
amenazas y ciberseguridad de todo el mundo para ayudar a las organizaciones a identificar y mitigar los riesgos 
empresariales mediante la conversión de amenazas internas y externas desconocidas en amenazas conocidas. Es un 
programa integral a nivel de especialistas que enseña un enfoque estructurado para desarrollar una inteligencia de 
amenazas efectiva. 

 

En el panorama de amenazas en constante cambio, C | TIA es un programa esencial para aquellos que enfrentan las 
amenazas cibernéticas a diario. Las organizaciones de hoy exigen un analista de inteligencia de amenazas de 
ciberseguridad de nivel profesional que pueda extraer la inteligencia de los datos mediante la implementación de varias 
estrategias avanzadas. Dichos programas de nivel profesional solo se pueden lograr cuando el núcleo del currículo se 
asigna y cumple con los marcos de inteligencia de amenazas publicados por el gobierno y la industria. 

 

C|TIA es un programa impulsado por el método que utiliza un enfoque integral, que abarca los conceptos de la planificación 
del proyecto de inteligencia de amenazas para la construcción de un informe para difundir Threat Intelligence. Estos 
conceptos son sumamente esenciales mientras se construye la inteligencia de amenaza efectiva y, cuando se utiliza 
correctamente, puede asegurar a las organizaciones de futuras amenazas o ataques. Este programa se ocupa de todas 
las fases involucradas en el ciclo de vida de inteligencia de amenazas, con esta atención a un enfoque realista y futurista 
hace que C|TIA sea uno de los más completas certificaciones de Threat Intelligence en el mercado hoy en día. Este 
programa proporciona el sólido conocimiento profesional que se requiere para una carrera en la inteligencia de amenazas 
y mejora tus habilidades como analista de inteligencia de amenazas, aumentando tu empleabilidad. Es deseado por la 
mayoría de los ingenieros de seguridad cibernética, analistas y profesionales de todo el mundo y es respetado por las 
autoridades de contratación. 

1.1 Resultados Clave 

 Habilita a los individuos y a las organizaciones con la capacidad de preparar y ejecutar un programa de inteligencia 

de amenazas que permita el conocimiento basado en la evidencia y proporcione consejos viables sobre las 

actuales amenazas desconocidas. 

 Asegurar que las organizaciones tengan la capacidad predictiva en lugar de simplemente medidas proactivas más 

allá del mecanismo de defensa activa. 

 Empodera a los profesionales de la seguridad de la información con los conocimientos para desarrollar un 

programa profesional, sistemático y repetible de inteligencia contra amenazas en la vida real. 

 Diferenciará Threat Intelligence Professionals de otros profesionales de la seguridad de la información  

 Proporcionar una habilidad invaluable de una estructurada inteligencia de amenazas para mejorar las aptitudes y 

aumentar su empleabilidad 

 

1.2 Temario 

 Introducción a Threat Intelligence 

 Las amenazas cibernéticas y la metodología Kill Chain 

 Requisitos, planificación, dirección, y revision 

 La recopilación y procesamiento de datos 

 Análisis de Datos 

 Los informes de inteligencia y difusión 

 

 

1.3 Información del Examen 

 Título del examen: Certified Threat Intelligence Analyst 

 Código de examen: 312-85 
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 Número de preguntas: 50 

 Duración: 2 horas  

 Disponibilidad: Portal de examen ECC 

 Formato de Prueba: Opción múltiple 

 Puntuación: 70% 

 

 


