C=ComPUEDUCACION EC-Council

CSCU: Certified Secured Computer User

El propésito del programa de capacitacion CSCU es proporcionar a los estudiantes los conocimientos y habilidades
necesarios para proteger sus activos de informacion. Esta clase sumergira a los estudiantes en un entorno interactivo en
el que adquirirdn una comprension fundamental de varias amenazas de seguridad de la red y las computadoras, como el
robo de identidad, el fraude con tarjetas de crédito, las estafas de phishing bancario en linea, virus y puertas traseras,
correos electronicos falsos, delincuentes sexuales que acechan en linea, pérdida de Informacion confidencial, ataques de
pirateria e ingenieria social. Mas importante aln, las habilidades aprendidas de la clase ayudan a los estudiantes a tomar
los pasos necesarios para mitigar su exposicion a la seguridad.

1.1 Resultados Clave

¢ Fundamentos de diversas amenazas de seguridad informatica y de redes

e Comprension del robo de identidad, phishing, malware, ingenieria social, y fraudes financieros
e Aprender a salvaguardar el movil, medios de comunicacién y proteccién de datos

e Proteccion de ordenadores, cuentas y perfiles de redes sociales como usuario

e Comprender los incidentes de seguridad y presentacion de informes

1.2 Temario

Médulo 1: Introduccién a la seguridad de datos

Médulo 2: Seguridad de los sistemas operativos

Mdodulo 3: Malware y antivirus

Médulo 4: Seguridad en Internet

Médulo 5: La seguridad en los sitios de redes sociales

Médulo 6: Proteger las comunicaciones por correo electronico

Maodulo 7: Proteger los dispositivos mdviles

Médulo 8: Asegurar la nube

Médulo 9: Asegurar conexiones de red

Médulo 10: Copia de seguridad de datos y recuperacion ante desastres.

1.3 Informacion del Examen

e Titulo del examen: Certified Secure Computer User
e Cddigo de examen: 112-12

e Numero de preguntas: 50

e Duracion: 2 horas

e Disponibilidad: Portal Examen ECC

e Formato de Prueba: Opcién multiple

e Puntuacion: 70%
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